Concettiricorrenti e scontati su capitalismo digitale, piattaforme, IA generativa, uso duale,
guerra ibrida, degenerazione della democrazia e bolle d’opinione

Cio che segue € una ricognizione dei concetti piu ripetuti, spesso scontati e trasversali,
sistematicamente presentati in convegni, webinar, conferenze stampa, iniziative formative e
interviste televisive riguardanti i principali nodi del dibattito sociotecno-politico
contemporaneo:

Capitalismo digitale e piattaforme

« Estrazione divalore dai dati: Le piattaforme vivono raccogliendo, ottimizzando e
monetizzando dati personali, comportamentali e relazionali.

o Effetto rete: Piu utenti su una piattaforma, piu valore viene generato per tutti; logica di
crescita esponenziale del “network effect”.

¢ Algoritmi opachi: | sistemi che regolano contenuti, suggerimenti e relazioni sono
spesso non trasparenti, inaccessibili e non controllabili.

¢ Big Tech come nuovi “monopoli globali”: Google, Meta, Amazon, Apple, Microsoft
sono assimilati a mega-poteri che travalicano confini politici e sociali.

¢ Asimmetria di potere: Le piattaforme digitali controllano mercati, risorse, spazio
informativo, ridefinendo equilibri classici tra Stati, cittadini, imprese.

o Sorveglianza: La raccolta sistematica di dati per finalita commerciali e di governance
sociale.

¢ Mercificazione dei dati: | dati delle interazioni digitali sono valorizzati come veri e
propri asset monetari.

¢ Lavoroimmateriale: Il “free digital labor”, il contributo gratuito di utenti, che produce
valore economico per le piattaforme.

Intelligenza Artificiale Generativa e Uso Duale

¢ Automazione e sostituzione di competenze creative: |A generativa crea contenuti,
codice, immagini, simulando processi propriamente umani.

¢ Training su Big Data: Gli algoritmi si allenano su enormi corpus di dati, spesso non
dichiarati o trasparenti.

« Disinformazione algoritmica: Rischi legati alla manipolazione automatica di
contenuti da parte di algoritmi generativi e di recommendation.

¢ Uso duale tecnologia: Applicazione ditecnologie IA sia per scopi civili che militari,
con attenzione alla regolamentazione europea € ai rischi di abuso.

e Cybersecurity: IA come difesa e come potenziale minaccia per la sicurezza digitale,
sia per 'individuazione che per la propagazione di attacchi.



¢ Deepfake: Creazione e diffusione di video e immagini artificiali, rischi di
manipolazione della realta.

Guerraibrida e disinformazione

¢ Guerraibrida come conflitto multidominio: Integrazione di strumenti convenzionali
e non convenzionali, politiche, economici, informatici e cognitivi per destabilizzare
nazioni e opinione pubblica.

« Disinformazione di massa: Propagazione pianificata e sistematica di false
informazioni per polarizzare, manipolare e orientare i processi democratici.

¢ Manipolazione opinione pubblica: Strategie di attacco cognitivo che sfruttano la
debolezza delle reti democratiche e la vulnerabilita dei processi di informazione.

. Degenerazione della democrazia

¢ Populismo digitale: Esaltazione della personalizzazione, leaderizzazione,
disintermediazione, spettacolarizzazione del discorso politico.



o Polarizzazione:
Rafforzamento di identita contrapposte, gruppi chiusi incapaci di dialogo costruttivo,
spesso amplificato da piattaforme social.

¢ Bolle informative (echo chambers): Gli algoritmi filtrano e propongono
esclusivamente contenuti affini alle proprie opinioni, riducendo la pluralita informativa

e la capacita critica.

e Personalizzazione algoritmica: La tecnologia profila gli utenti e non solo offre
contenuto mirato, ma determina le esperienze informative individuali e collettive.
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